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POLITICA DE PRIVACIDADE E PROTECAO DE DADOS

1. OBJETIVO

A presente Politica visa definir os principios, diretrizes e responsabilidades
sobre os aspectos relacionados ao tratamento, privacidade e protegcao dos
dados pessoais de individuos naturais (“Titulares”), na intencao de assegurar a

protecao das informacdes pelo Z-ON.

2. ABRANGENCIA

A presente Politica se aplica de forma sistémica, ou seja, aplica-se a todos os
diretores, gestores, colaboradores, prestadores de servicos, fornecedores e

parceiros que possuam relacdées com o Z-ON.

3. DOCUMENTOS DE REFERENCIA

e Politica de Seguranca Cibernética

e Plano de Resposta a Incidentes, da Z-ON SCD.

e Resolucdo CMN n° 4893 de 26/2/2021 - Dispde sobre a politica de
seguranca cibernética e sobre 0s requisitos para a contratacao de
servicos de processamento e armazenamento de dados e de
computacao em nuvem a serem observados pelas instituicdes
autorizadas a funcionar pelo Banco Central do Brasil.

e [ €iNn°13.709/2018 - Lei Geral de Protecio de Dados

4. DEFINICOES

e Dado: conjunto de informacdes que nao foram tratadas, organizadas ou
interpretadas, de forma que ndo tem um significado claro.

e Dado pessoal: informacao relacionada a pessoa natural identificada ou
identificavel.

e Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opiniao politica, filiacdao a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente a
salde ou a vida sexual, dado genético ou biomeétrico, quando vinculado
a uma pessoa natural;

¢ Informacdo: conjunto de dados organizados, que podem ser utilizados
para producao e transmissao de conhecimento, contidos em meio fisico
ou digital.

e Banco de dados: conjunto estruturado de dados pessoais, estabelecido
em um ou em varios locais, em suporte eletréonico ou fisico;

e Titular: pessoa natural a quem se referem os dados pessoais que sao
objeto de tratamento;
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POLITICA DE PRIVACIDADE E PROTECAO DE DADOS

Controlador: pessoa natural ou juridica, de direito publico ou privado, a
guem competem as decisdes referentes ao tratamento de dados
pessoals,

Operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador;
Encarregado (EPD): pessoa indicada pelo controlador e operador para
atuar como canal de comunicagao entre o controlador, os titulares dos
dados e a Autoridade Nacional de Protecao de Dados (ANPD);

Agentes de tratamento: o controlador e o operador,

Tratamento: toda operacao realizada com dados pessoais, Como as que
se referem a coleta, producao, recepcao, classificacao, utilizacao, acesso,
reproducao, transmissao, distribuicao, processamento, arquivamento,
armazenamento, eliminacao, avaliacao ou controle da informacao,
modificacao, comunicacao, transferéncia, difusao ou extracao;
Anonimizagao: utilizacao de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado perde a
possibilidade de associacao, direta ou indireta, a um individuo;
Consentimento: manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada;

Blogqueio: suspensao temporaria de qualquer operacao de tratamento,
mediante guarda do dado pessoal ou do banco de dados;

Eliminagao: exclusao de dado ou de conjunto de dados armazenados
em banco de dados, independentemente do procedimento
empregado;

Compartilhamento de dados: comunicacao, difusao, transferéncia
internacional, interconexao de dados pessoais ou tratamento
compartilnado de bancos de dados pessoais por érgaos e entidades
publicos no cumprimento de suas competéncias legais, ou entre esses
e entes privados, reciprocamente, com autorizacao especifica, para
uma ou Mmais modalidades de tratamento permitidas por esses entes
publicos, ou entre entes privados;

Registro das Operag¢des de Tratamento de Dados Pessoais (RoPA):
documento oficial gerado por um sistema ou nao, que registra todos os
fluxos, processamentos e atividades envolvendo dados pessoais;
Incidente: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos ativos de informacao.

Terceiros: E toda pessoa fisica ou juridica contratada pela Z-ON para
desenvolver ou auxiliar no desenvolvimento de suas atividades, tanto
Nna qualidade de fornecedores de bens ou servicos, como de parceiros
comerciais;

ANPD: Autoridade Nacional de Protecao de Dados — 6rgao da
administracao publica indireta responsavel por zelar, implementar e
fiscalizar o cumprimento da LGPD;

LGPD: Lei Geral de Protecado de Dados Pessoais, Lei 13.709/2018.
Transferéncia internacional de dados: transferéncia de dados pessoais
para pais estrangeiro ou organismo internacional do qual o pais seja
membro.
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5. DIRETRIZES

Todo e qualquer tratamento de dados pessoais e pessoais sensiveis deve ser
realizado de acordo com este Politica, também, deverdo ser observadas a
Politica de Seguranca Cibernética.

5.1 Principios de Privacidade

As atividades que envolvem dados pessoais no Z-ON devem seguir os
principios estabelecidos no art. 6° da LGPD:

¢ Finalidade: O tratamento de dados pessoais deve ser feito para propdsitos
legitimos, especificos e informados ao titular dos dados, sem uso posterior
incompativel.

e Adequacao: O tratamento de dados deve ser compativel com as finalidades
informadas e o contexto do tratamento.

¢ Necessidade: Deve-se limitar o tratamento de dados ao minimo necessario
para suas finalidades, utilizando apenas dados pertinentes e proporcionais.

e Livre Acesso: Os titulares dos dados devem ter acesso facil e gratuito a
informacao sobre o tratamento de seus dados.

¢ Qualidade dos Dados: Os dados devem ser precisos, claros, relevantes e
atualizados de acordo com a necessidade.

e Transparéncia: Deve-se fornecer informacdes claras e acessiveis sobre o
tratamento de dados, incluindo os agentes envolvidos, respeitando segredos
comerciais.

e Seguranga: Devem ser adotadas medidas técnicas e administrativas para
proteger os dados contra acessos nao autorizados e situagdes acidentais.

e Prevencao: Devem ser tomadas medidas para prevenir danos decorrentes
do tratamento de dados.

e Nao Discriminacgado: O tratamento de dados nao deve ser feito com fins
discriminatdrios, ilicitos ou abusivos.

e Responsabilizacido e Prestagcdao de Contas: O Z-ON deve demonstrar a
adocao de medidas eficazes para cumprir as normas de protecao de dados e
sua eficacia.

5.2 Bases Legais

o Z-ON prioriza execucdo de contrato, obrigacdo legal/regulatdria, exercicio
regular de direitos e prevencdo a fraude/seguranca (quando aplicavel),
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deixando consentimento para casos especificos e rastreaveis, sem prejuizo
das demais bases elencadas no art. 7° da LGPD:

e Consentimento do Titular: Obtido de forma clara e inequivoca, demonstra
a concordancia do titular com o tratamento de seus dados pelo Z-ON.

e Obrigacao Legal ou Regulatéria: O tratamento € justificado por exigéncias
legais ou regulatodrias estabelecidas.

e Execucao de Contrato ou A¢oes Pré-Contrato: Quando necessario para a
execucao de um contrato ou procedimentos relacionados a ele.

¢ Exercicio Regular do Direito: Utilizado para o exercicio regular de direitos
em processos judiciais, administrativos ou arbitrais, garantido por lei.

5.3 Direitos dos Titulares

Os titulares dos dados pessoais tém os seguintes direitos em relagao ao
tratamento de seus dados pelo Z-ON, conforme previsto no art. 18° da LGPD:

e Confirmacao da existéncia de tratamento: O titular tem direito a
confirmacao se o Z-ON trata seus dados pessoais.

e Acesso aos dados: O titular pode obter uma copia dos dados pessoais em
posse do Z-ON, juntamente com informacdes correlatas.

e Correcdao de dados incompletos, inexatos ou desatualizados: O titular
pode solicitar a correcao de informacgdes incorretas.

e Anonimizacao, bloqueio ou eliminacdo de dados desnecessdrios,
excessivos ou tratados em desconformidade: O titular pode solicitar a
anonimizacao, bloqueio ou exclusao de dados que nao sejam necessarios ou
tratados de forma inadequada.

e Portabilidade dos dados: O titular pode solicitar a transferéncia de seus
dados para outro fornecedor de servicos.

e Eliminagao dos dados: O titular pode solicitar a exclusdo de seus dados
pessoais.

e Compartilhamento dos dados: O titular pode solicitar informacdes sobre
com quem seus dados foram compartilhados.

e N3o consentimento: O titular tem o direito de ndo consentir com o
tratamento de seus dados, com ciéncia das consequéncias dessa decisao.

e Revogacdo do consentimento: O titular pode revogar o consentimento
dado anteriormente, a qualquer momento, de forma gratuita.

Para exercer esses direitos, o titular deve enviar uma solicitagcao para o
Encarregado de Protecao de Dados (EPD) pelo e-mail privacidade@z-
on.com.br, e observara o seguinte fluxo:

Procedimento de atendimento ao titular: As solicitagdes de titulares serao
tratadas mediante
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(i) validacao de identidade e legitimidade do solicitante;

(ii) triagem e direcionamento as areas responsaveis pelos sistemas e
bases envolvidas;

(iii) analise de viabilidade considerando obrigacdes legais/regulatérias
de retencao;

(iv) resposta ao titular dentro dos prazos aplicaveis; e

(V) registro e evidéncia do atendimento (ticket, logs, pareceres e
comunicacoes).

Excecdes: pedidos de eliminacdo/anonimizacdo poderdo ser limitados quando
houver obrigacdo legal/fregulatdria, necessidade de exercicio regular de
direitos, prevencdo a fraude/seguranca ou demais hipdteses previstas na
LGPD.

5.4 Coleta, Armazenamento, Compartilhamento,
Retencdo e Eliminag¢do de Dados Pessoais

5.41 Coleta, Armazenamento, Compartilhamento, Retencao e
Eliminacao de Dados Pessoais

O Z-ON coleta, utiliza e trata dados pessoais para atender as finalidades do
negocio, como execugao de contratos, cumprimento de obrigacdes legais,
gestao do relacionamento com clientes, melhoria dos servicos e atividades de
marketing. Essa pratica segue a LGPD e outras legislacdes aplicaveis, além de
principios de protecao de dados.

o Z-ON prioriza execucdo de contrato, obrigacdo legal/fregulatdria, exercicio
regular de direitos e prevencdo a fraude/seguranca (quando aplicavel),
deixando consentimento para casos especificos e rastredveis. Quando
necessario, o Z-ON solicita consentimento claro e especifico do titular dos
dados, fornecendo informacdes relevantes sobre o processamento. Os tipos
de dados coletados incluem dados de identificacao e dados de dispositivos
eletrénicos.

A coleta de dados ocorre por meio de informacdes fornecidas diretamente no
momento do cadastro para contratacdao de servicos, além de informacdes
coletadas automaticamente por meio de cookies em seu site e aplicativo.
Essas informacdes sao essenciais para a execucao dos servicos e estao em
conformidade com as regulamentacgdes aplicaveis.

5.4.2 Armazenamento de Dados Pessoais

O Z-ON adota medidas de seguranca em conformidade com os padrdes do
mercado para proteger os dados pessoais. Isso inclui a encriptagao por SSL
para transacdes online e a utilizagcao de autenticagao em duas etapas, quando
necessario.
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Para proteger as informagdes coletadas, sao implementadas medidas fisicas,
eletrbnicas, contratuais e administrativas. O acesso € restrito aos
colaboradores autorizados e ha prote¢cao contra acessos nao autorizados.

Todas as informacdes, incluindo dados pessoais, sao armazenadas em
sistemas em nuvem por um prestador de servico certificado em seguranca, e
observado o local de armazenamento dos dados estejam em conformidade
com 0s paises que cooperam na protecao de dados pessoais.

5.4.3 Retencao e Eliminacao de Dados Pessoais

O Z-ON segue os prazos estabelecidos nas leis e regulamentacdes aplicaveis
a0 negocio por ela desempenhado para a retencao de dados pessoais. Apos
esse periodo, os dados sao devidamente excluidos de forma segura, a menos
que haja base legal para sua manutencao, como obrigac¢des legais ou para
resguardar direitos.

Em alguns casos, o Z-ON pode optar por anonimizar os dados pessoais antes
da exclusao ou bloqueio, garantindo que ndo possam mais ser associados a
um individuo. Apds a anonimizacao, essas informacdes deixam de ser
consideradas dados pessoais para todos os fins.

5.4.4 Compartilhamento de Dados

O compartilhamento de dados pessoais ocorrera somente quando necessario,
com base na base legal aplicavel, para viabilizar produtos/servicos, cumprir
obrigacbes legais/regulatdrias, prevenir fraude, proteger o crédito, garantir
seguranca ou exercer direitos. A Z-ON exigira de terceiros obrigacdes
contratuais de confidencialidade, seguranca e conformidade, bem como
registrara o compartilhnamento no RoPA, quando aplicavel.

Destinatarios tipicos: fornecedores de tecnologia e infraestrutura, prestadores
de servicos operacionais, bureaus/antifraude e parceiros necessarios a
execucao de servicos, autoridades e 6rgaos reguladores quando requisitado.

5.5 Seguranc¢a da Dados

O Z-ON possui medidas técnicas e organizacionais adequadas para proteger
os dados pessoais contra acesso nao autorizado, perda, alteracdo ou
divulgacao indevida. Essas medidas incluem o uso de criptografia, restricao
de acesso aos dados e monitoramento continuo de seguranca, conforme
descrito na Politica de Seguranca Cibernética.

5.6 Incidentes de Privacidade

Um incidente de privacidade pode ser qualquer evento que viole a protecao
dos dados pessoais e dos dados pessoais sensiveis. O Z-ON comunicara a
ANPD, os incidentes capazes de gerar risco ou dano relevante aos titulares,
dentro dos prazos e critérios regulatorios aplicaveis. .

Em situagcdes de suspeita de incidente relacionado a dados pessoais, o
Encarregado serd notificado imediatamente e desempenhard um papel ativo
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na gestao e resolucao do incidente. Isso inclui seu envolvimento direto nas
investigacdes para identificar a extensao do incidente, avaliar seu impacto e
tomar as medidas cabiveis.

Todo incidente de privacidade deve seguir o disposto no Plano de Respostas
a Incidentes.

5.7 Treinamento e Conscientizacao

O Z-ON fornece treinamento obrigatdrio e regular sobre privacidade e
protecao de dados aos colaboradores através da sua plataforma de
treinamentos online com o objetivo de promover a conscientizagao sobre as
praticas adequadas de protecao de dados pessoais.

Os colaboradores sao orientados a seguir as politicas e diretrizes
estabelecidas, bem como a relatar prontamente quaisquer incidentes de
seguranca ou violagdes de dados pessoais.

6. PAPEIS E RESPONSABILIDADE

6.1 Diretoria

Compete a Diretoria:

e Aprovar e revisar anualmente as politicas e estratégias de privacidade e
protecao de dados;

e Assegurar a aderéncia do Z-ON as politicas e estratégias de privacidade
e protecao de dados;

e Designar o diretor responsavel pela privacidade e protecao de dados do
Z-ON;

e Promover a disseminacao da cultura de privacidade e protecao de
dados.

e Assegurar a disponibilizacdao de estrutura e recursos necessarios ao
desenvolvimento e manutengcao do Sistema de Segurancga de
Informacao e Cibernética;

e Supervisionar,com o auxilio do Comité de Riscos, o cumprimento desta
Politica;

6.2 Comité de Riscos (CORIS)

Compete ao CORIS:

e Aprovar as normas, procedimentos, medidas e orientacdes, de carater
corporativo, relacionados a protecao de dados, seguranca da
informacao e cibernética;

e Submeter a Diretoria propostas para ado¢ao ou alteragdes de politicas
e manuais aplicaveis ao temg;
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Propor as atribuicdes para as areas operacionais diretamente afetadas
pelas regras de seguranca da informacao e cibernética, com a
designacao das correlatas responsabilidades;

Acompanhar a efetividade das atividades e das acdes relacionadas a
privacidade e protecao de dados;

Garantir o cumprimento de todas as regras e procedimentos
estabelecidos na Politica, normas e nos manuais relacionados a a
seguranca da informacao e cibernética;

Apreciar os relatdrios e comunicagdes emitidos pelos orgaos
reguladores, autorreguladores, pela auditoria interna e auditoria
externa, determinando as acdes e providéncias necessarias para
atendimento das demandas;

Deliberar sobre os procedimentos de seguranca da informacgao e
cibernética e recomendar acdes mitigatorias de risco que assegurem a
correta realizagao das atividades do Z-ON,;

Analisar e decidir sobre aceitacao ou veto para relacionamentos com
clientes, colaboradores, fornecedores, parceiros e prestadores de
servicos que apresentem alta risco a seguranca da informacao e
cibernética, em razao dos riscos envolvidos.

Revisar anualmente a presente politica e submeter a aprovacao da
Diretoria;

6.3 Area de Governanga, Riscos e Compliance

Homologar os prestadores de servicos a terceiros considerados
relevantes ou que manuseiem dados e informacdes das instituicoes,
cooperados e publico em geral;

Elaborar e apresentar indicadores e relatérios de seguranca da
informacao e cibernética considerados relevantes para apoiar o
processo de tomada de decisao.

Assegurar due diligence, clausulas contratuais, evidéncias de
seguranca € monitoramento em fornecedores que tratem dados
pessoais.

6.4 Encarregados de Dados (DPO):

Responsavel por atuar como canal de comunicagao com titulares e
ANPD, orientar colaboradores quanto as praticas de privacidade, apoiar
a governanca do programa, acompanhar indicadores e promover
melhorias continuas.

Identificar, comunicar e monitorar os riscos relacionados a seguranca
da informacao e cibernética, atuando na segunda linha de defesa do Z-
ON;

Definir os critérios para geragao de alertas de eventos e incidentes de
vazamento de dados;

Comunicar incidentes de vazamento de dados as partes interessadas
no Z-ON e conforme estabelecido nas resolucdes em vigor;
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e Desenvolver e manter o programa educacional em privacidade;

6.5 Gestores de processos:

e Responsaveis por assegurar que os fluxos e sistemas sob sua gestao
observem esta Politica, incluindo minimizacao de dados, controles de
acesso, registro de operacdes relevantes e suporte ao atendimento de
solicitagdes de titulares.

7. VIGENCIA E HISTORICO DE
APROVACOES

Os normativos vigentes que abordam temas de abrangéncia sistémica,
permanecem validos até que Area de Compliance publigue uma
documentacao sistémica relacionada. Apds esta publicagao, a politica anterior
serad considerada revogada, podendo existir normas e manuais internos ou
especificos complementares ao assunto.

A presente politica passa a vigorar a partir de sua aprovagao, sendo parte
integrante do ambiente normativo interno do Z-ON. Os regramentos
complementares, quando aplicaveis, a esta politica estao estabelecidos nas
normas sistémicas.

Complementam a presente politica e a ela se subordinam todas as normas e
procedimentos operacionais que regulam os procedimentos e processo de
seguranca da informagao e cibernética do Z-ON.

DESCRIGCAO APROVADOR

01/2026 VOOT1 - Criacao da Politica Comité SCD

n
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